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CREACION DE UNA VPN EN PACKET TRACER

Objetivo:

Crear una VPN en Packet Tracer simulando una conexion de dos areas de una
empresa utilizando como vinculo Internet, permitiendo a los miembros de
soporte técnico tener acceso a los equipos de cémputo de la otra area. Todo

ello utilizando la infraestructura de Internet y una encriptacién entre las dos
areas.

A continuacion se observara el ejemplo de la VPN:
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Router 3

Se comienza por configurar el router 3 especificando el enrutamiento estéatico:
ip origen libre tanto de la WAN como de la LAN y el next hop o siguiente salto a
la FastEthernet 0/0 del router 5 o Internet.
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Ahora para la conexion en la parte LAN se encuentra un switch y tres equipos,
se configura la interface FastEthernet 0/0 la cual lleva la ip address 192.168.1.1

con una mascara de

red 24: 255.255.255.0 :

“*‘Router3

Physical CLI
[ GLOBAL
[ Settings FastEthernst0/0
[Lalgorithrm Settings Part Status on
[ ROUTIMNG )

- Bandwidth ALto
[ Static
[ RIE 10 Mbps 100 Mbps
[ swITcHING Duplex Auto
[ ¥LAN Databass Full Duplex Half Duplex
|  INTERFaCE
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[ Seriald/0s1

T= Ring Limit 10
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Pouter (config)finterface FastEthernet0/0




Para la conexion en la parte WAN que va dirigido hacia el router 5 se configura
la interface FastEthernet 0/1 la cual lleva la ip address 192.168.0.1 con una
mascara de red 30: 255.255.255.252 :
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Physical

CLI |

[ GLOBAL |
[ Sefting. FastEthernet0/1
| Algorithrn Settings Port Status on
[  ROUTING

- Bandwidth Auto
[ Static |
[ RIP . 10 Mbps 100 Mbps
| SWITCHING Duplex AuUto
|_VLAN Database Full Duplex Half Duplesx
[ INTERFACE
[ Fastetherneto/o MAC Address 0060.2F8C. 3602 \
[ FastEtherneto/L IP Address 192.168.0.1 |
[_serialofog Subnet Mask 255.255.255.252 |
[ Serialds o1 |

T Ring Limit 10 |
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Router 4

Se configura el router 4 especificando el enrutamiento estatico: ip origen libre
tanto de WAN (/30 ) como de LAN (/24 ) y el next hop o siguiente salto a la
FastEthernet 0/1 del router 5 o Internet:
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Para la conexion en la parte LAN se encuentra un switch y dos equipos, se

configura la interface FastEthernet 0/0 la cual lleva la ip address

con una mascara de red 24: 255.255.255.0 :

INTERFACE

FastEthernst0/0

FastEthernet0 /1

Seriall/0/0
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255.255.255.0
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[ GLOBAL
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|
|
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Para la conexion en la parte WAN que va dirigido hacia el router 5 se configura
la interface FastEthernet 0/1 la cual lleva la ip address 192.168.0.6 con una
mascara de red 30: 255.255.255.252:

““Routerd

Config

CLI |

GLOBAL
Settings |

FastEthemet0/1

Algorithmn Settings
ROUTIMNG
Static

RIP ,

Port Status

[¥] on

Bandwidth
10 Mbps

Auto
100 Mbps

SWITCHING

Duplex
Full Duplex

Auto
Half Duplex

MAC Address
IP Address
Subnet Mask

0030,F298 EDO2

192.168.0.6

255,255,255,352

Serial0/0/1

Tx Ring Limit
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10
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Bouter (config-if)#

Bouter (config-if) fexit

RBouter (config) #finterface FastEthernetl/1
Router(config-ifl#
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PC 3

En el PC3 de la parte LAN Router 3 se configura el Gateway 192.168.1.1y la ip
address 192.168.1.2 con una mascara de red 24: 255.255.255.0
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PCO

En el PCO de la parte LAN Router 3 se configura el Gateway 192.168.1.1y la ip
address 192.168.1.3 con una mascara de red 24: 255.255.255.0
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PC 2

En el PC2 de la parte LAN Router 3 se configura el Gateway 192.168.1.1y la ip
address 192.168.1.4 con una mascara de red 24: 255.255.255.0
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PC1

En el PC1 de la parte LAN Router 4 se configura el Gateway 192.168.1.1y la ip
address 192.168.1.4 con una mascara de red 24: 255.255.255.0
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PC 4

En el PC4 de la parte LAN Router 3 se configura el Gateway 192.168.1.1y la ip

address 192.168.1.4 con una mascara de red 24: 255.255.255.0
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Router 5

Se configura el router 5 especificando el enrutamiento estatico:

192.168.1.0: que corresponde a una ip libre de la LAN del Router3 con un next
hop o siguiente salto: 192.168.0.1 que corresponde a la WAN del Router 3

192.168.2.0: que corresponde a una ip libre de la LAN del Router4 con un next
hop o siguiente salto: 192.168.0.6 que corresponde a la WAN del Router 3
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Se configura la interface FastEthernet 0/0 con la ip libre 192.168.0.2 mascara
de red 30 que es la proxima de la WAN (FastEthernet 0/1) del Router 3:

( -“Routers ey ]

Physical | Config | CLI

RIF

Port Status
Bandwidth

10 Mbps
Duplex

Full Duplex
MAC Address
IP Address
Subnet Mask

T Ring Limit

Equivalent 105 Commands

FastEthernet0/0
[¥] On

suto
100 mMbps

Auto
Half Duplex

O0ED.A399.7001
192.168.0.2
255.255,255.252

10

Router (config-if)#

Router (config-if)#

TN OO LI FINC e Tor e PO D B LIy o

RPouter (config-if) fexit
RBouter (config) finterface FastEthernecO/0

B

Se configura la interface FastEthernet 0/1 con la ip libre 192.168.0.5 mascara
de red 30 que es la proxima de la WAN (FastEthernet 0/1) del Router 4:
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Physical Config | CLI
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Port Status
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[¥] Cn
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VPN - ENCRIPTACION

Luego que se ha configurado los equipos y verificando que los paquetes
lleguen a su destino solicitado, se realiza la encriptacion de los paquetes para
qgue Router 3 y Router 4 tengan una integridad y confidencialidad de toda la
comunicacién sin que Internet (Router 5) conozca el contenido de dichos
paquetes:

En Router 3:

I/l En esta primera fase se realiza la configuracion de intercambio de claves.
Este proceso usa ISAKMP para identificar el algoritmo de hash y el método de
autenticacion. También se identifica uno de los extremos del tunel:

crypto isakmp policy 10  //
hash md5
authentication pre-share // utilizara la clave definida méas adelante

crypto isakmp key P5NM address 192.168.0.6 // Se identifica la llave con la que
se va a encriptar los datos

no crypto isakmp ccm  //
!

/I A continuacion, creamos un IPsec conjunto de transformacion que llamamos
TRANSFORM. Se especifica el protocolo de encriptacion IPsec para la carga
de seguridad encapsuladora (ESP). Estos no tienen por qué ser la misma que
protocols IKE utiliza.

crypto ipsec transform-set TRANSFORM esp-3des esp-md5-hmac //
mode transport  //

crypto ipsec df-bit clear //

!

crypto map QPDGOO 10 ipsec-isakmp //

set peer 192.168.0.6  // extremo del tunel

set transform-set TRANSFORM /I cual set de transformacion de paquetes
utilizara

match address 101  // origen-destino de paquetes

access-list 101 permit ip 192.168.1.0 0.0.0.255 192.168.2.0 0.0.0.255
IWILLCARD
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interface FastEthernet0/1 //

crypto map QPDG0O0  //

En Router 4:

/I En esta primera fase se realiza la configuracion de intercambio de claves.
Este proceso usa ISAKMP para identificar el algoritmo de hash y el método de
autenticacion. También se identifica uno de los extremos del tunel:

crypto isakmp policy 10

hash md5

authentication pre-share

crypto isakmp key P5SNM address 192.168.0.1
no crypto isakmp ccm

|

/I A continuacion, creamos un IPsec conjunto de transformacion que llamamos
TRANSFORM. Se especifica el protocolo de encriptaciéon IPsec para la carga
de seguridad encapsuladora (ESP). Estos no tienen por qué ser la misma que
protocols IKE utiliza.

crypto ipsec transform-set TRANSFORM esp-3des esp-md5-hmac

mode transport

crypto ipsec df-bit clear

!

crypto map QPDGOO 10 ipsec-isakmp

set peer 192.168.0.1

set transform-set TRANSFORM

match address 101

access-list 101 permit ip 192.168.2.0 0.0.0.255 192.168.1.0 0.0.0.255
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interface FastEthernet0/1

crypto map QPDGO00

GLOSARIO

IPSec: Internet Protocol Security (IPSec) es un conjunto de protocolos que se
utilizan para proteger las comunicaciones IP. IPSec incluye tanto intercambio
de claves y el cifrado del tunel. Usted puede pensar en IPSec como un marco
para la aplicacion de la seguridad. Al crear una VPN IPSec, puede elegir entre

una variedad de tecnologias de seguridad para aplicar el tunel.

ISAKMP (IKE): Internet Security Association and Key Management Protocol
(ISAKMP) proporciona un medio para la autenticacion de los pares en una
comunicacion segura. Suele utilizar Internet Key Exchange (IKE), pero otras
tecnologias también pueden ser utilizados. Las claves publicas o una clave
previamente compartida se utiliza para autenticar las partes en la

comunicacion.

MD5: Message-algoritmo Digest 5 (MD5) es un uso frecuente, pero en parte la
inseguridad funcion de hash criptografica con un valor de hash de 128-bits. Una
funcién de hash criptografica es una manera de tomar una de bloques de datos
y el retorno de una determinada cadena de bits de tamafo, el valor hash
basado en el bloque original de datos. El proceso de dispersién se ha disefiado
de modo que un cambio en los datos también cambiara el valor de hash. El

valor hash es también llamado el resumen del mensaje.

SHA: Secure Hash Algorithm (SHA) es un conjunto de funciones de hash
criptografica disefiado por la Agencia de Seguridad Nacional (NSA). Los
algoritmos SHA tres estan estructuradas de manera diferente y se distinguen
como SHA-0, SHA-1 y SHA-2. SHA-1 es un algoritmo de hash de uso comun,
con una longitud de clave de 160 bits estandar.

ESP: Carga de seguridad encapsuladora (ESP) es un miembro de la suite de

protocolo IPsec que proporciona autenticidad de origen, la integridad,



confidencialidad y proteccion de los paquetes. ESP también soporta el cifrado y
la autenticacion de solo-s6lo configuraciones, pero utilizar cifrado sin
autenticacion esta totalmente desaconsejado, ya que es inseguro. A diferencia
del protocolo IPsec otros, Authentication Header (AH), ESP no protege a la
cabecera del paquete IP. Esta diferencia hace ESP preferido para su uso en
una configuracibn de traduccion de direcciones de red. ESP opera
directamente sobre IP, utilizando el protocolo IP nimero 50.

DES: El Data Encryption Standard (DES) proporciona encriptacion de 56-bits.
Ya no es considerado un protocolo seguro porque su clave de corta duracion lo
hace vulnerable a ataques de fuerza bruta.

3DES: Tres DES fue disefiado para superar las limitaciones y debilidades de
DES usando tres diferentes claves de 56 bits en una operacion de cifrar,
descifrar, y volver a cifrar. 3DES claves de 168 bits de longitud. Cuando se
utiliza 3DES, los datos es la primera cifra con una clave de 56 bits, a
continuacion, descifra con un 56 diferentes-bit, el resultado de que luego se

vuelve a cifrar con un tercero 56-hit.

AES: El estandar de cifrado avanzado (AES), fue disefiado como un reemplazo
para DES y 3DES. Esta disponible en diferentes longitudes de clave y es
considerado generalmente como unas seis veces mas rapido que 3DES.

HMAC: El hashing Message Authentication Code (HMAC) es un tipo de cédigo
de autenticacion de mensajes (MAC). HMAC se calcula mediante un algoritmo
especifica que incluya una funcion de hash criptografica en combinacion con

una clave secreta
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